Vanhustyon keskusliitto

* on maan laajin valtakunnallinen vanhuusalan jarjesto.
Liitto toteuttaa vanhuuspoliittista vaikuttamista ja noin 320
jasenyhteisojen edunvalvontaa ikaantyneiden ihmisten
hyvinvoinnin, toimintakykyisyyden ja turvallisuuden
edistamiseksi. Liitto on perustettu 1949.
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e 1. Mita minulta halutaan?

 Jos vastaus on joku naista, pysahdy ja
harkitse uudemman kerran:

* -salasana

- henkilotunnus

- pankkitunnukset

- luottokortin numero
- tuntemattomalta tulleen linkin avaaminen

- rahaa.




Tiedanko,
ke Nen ka NSSa Jos kyseessa on sahkoposti, tarkista alkajaisiksi

|ahettajan sahkopostiosoite. Vie sormi tai tietokoneella
O | en hiiren kursori lahettajan nimen paalle.

. . . . Poliisi, pankki tai muu virallinen taho ei koskaan
te ke MISISSa € | | kysy salasanoja, tunnuksia tai korttinumeroita

ku ka puhelimitse.

Verkkokauppa ei ole luotettava, ellet loyda sen

Vd Sta p uo | e | | 3 vhteystietoja tai toimivaa asiakaspalvelua.

Nettirakas ei aina ole huijari — mutta mahdollista se on.

on? N -
Ala luota lahettajaan, jos lupaus tai tarjous kuulostaa
lilan hyvalta ollakseen totta.




Halutaan
etta toimin
nopeasti? Jos sinua uhataan tai kiristetaan,

kyseessa voi olla tietojen kalastelu.

"Enaa 3 jaljella" -tyylinen laskenta voi
olla vedatysta.




-yleensa ulkomaan suuntanumeroista tulevia

puheluja +044 +881 +882 ym.
-Soittaja puhuu englantia tai huonoa suomea
SIJOItUShUIJaUS -hyvin kohtelias, taitava ja manipuloiva

- saa luottamuksen heraamaan

S ik

-tarjoaa tuottavia ja riskittomia sijoituksia

-aluksi pienia, jos asiakas lahtee mukaan

ehdotellaan suurempia summia




) Sinulle lupaillaan nopeita ) Tarjous on voimassa vain
tuottoja turvallisilla vihén aikaa.
sijoituksilla.

) Sinuun otetaan
pyytamatta

yhteyttd, usein SInU||E,. Jasinua
toistuvasti. : < A pyydetaan olemaan

Jakamatta sita.
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VTKL

Sijoittaminen
tehdaan helpoksi

- huijari nayttaa kayria, miten sijoitukset

tuottavat

- han voi ehdottaa, etta tietokoneelle
asennetaan sovellus jossa sijoitukset on helppo

tehda

- talloin huijari voi saada jopa uhrin tietokoneen

haltuunsa ja voi hallinnoida jopa pankkitilia



- yhteydenpito jatkuu ja kun kaikki rahat on
sijoitettu kehotetaan ottamaan lainaa

- Jos asiakas haluaa kotiuttaa voittoja, tarvitaan

H_H'Je_‘_nt ovat R voittoja ei kuitenkaan tule
haikallemattomia

- viimein asiakas heraa todellisuuteen ja
huomaa tulleensa huijatuksi

-monesti lian mydhaan

-todellisuudessa mitaan sijoitustoimintaa ei ole
lainkaan, kaikki on puhdasta huijausta




MITA VOIT TEHDA?

Pyyda aina puolueetonta neuvoa ennen kuin teet sijoituksia tai muuten luovutat rahaa.
% Torju sijoitustarjoukset ennestaan tuntemattomilta tahoilta.

> Suhtaudu varauksella tarjouksiin, joissa luvataan turvallinen sijoitus seka varmat ja suuret tuotot.

> Jos olet aiemmin joutunut huijatuksi, varo tulevia huijauksia. Huijarit voivat yritt{ia uudestaan ja
myyda tietosi muille huijareille.

> Ota yhteytta poliisiin jos olet epdvarma.




-ala edes vastaa ulkomaannumeroista tuleviin
puheluihin, ellei joku tuttava ole soittamassa

- ala koskaan lahde puhelimitse tuleviin
sijoitustarjouksiin

Huijarit kuriin

- ala koskaan anna asentaa tietokoneellesi
mitaan lisadohjelmia

- Jos olet joutunut tallaisen huijauksen kohteeksi
tee rikosiimoitus poliisille

-ole yhteydessa pankkiisi

-poista tietokoneelta lisdohjelmat ja vaihda
salasanat




V)

VTKL Sahkopostiin tai puhelimeen tulee viesti:

Yllattavat » olet saanut testamentin kaukaiselta

arpajaisvoitot sukulaiselta
Ja perinnot = olet voittanut arpajaisissa

= olet saanut voiton jossakin rahapelissa

Rahasumma jonka olet saamassa on suuri!




Kohta olet rikas, MUTTA

rahat voidaan tilittaa vasta kun olet maksanut
summan siirtoon tarvittavat viranomaismaksut ja
muut kulut, vain esim. 2 % tulevasta maarasta

Sahkopostissasi on tilinumero johon maksun voi
katevasti tehda, ja suuri summa rahaa tulee
tilillesi parissa paivassa.

Tama on taytta huijausta — viestin lahettaja
haluaa vain rahasi. Ala tee tilisiirtoa!

Jos viestissa on linkki, jota kasketaan
klikkaamaan, ala klikkaa sita!
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Huijauspuhelut
tekniselta
tuelta

Puhelu tulee yleensa suomalaisesta numerosta.
Soittaja kertoo olevansa esim. Microsoftin
teknisesta tuesta.

Han sanoo, etta tietokoneessasi on tietoturvan
tai ohjelmiston lisenssi-ongelmia. Sinun on
asennettava hanen antamastaan linkista
ohjelma, jolla han voi ottaa etayhteyden
koneeseen ja korjata asian.

Soittajan tavoitteena on paasta kasiksi
henkilokohtaisiin tietoihisi tai tietokoneeseen.

Al3 asenna mitdan puheluissa tai viesteissa
pyydettyja ohjelmia tietokoneellesi.

Etakayttoohjelman ja pankkitunnusten avulla on
pystytty siitamaan rahaa pankkitileilta tai
paasemaan kasiksi uhrin muihin tietoihin.
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Kun huomaat
tulleesi
huijatuksi

Toimi heti, kun huomaat tulleesi huijatuksi.

Ala suotta hapeile — et ole ainoa. Huijaus voi
osua kenen tahansa kohdalle,
kokeneemmankin.

Jos olet menettanyt rahaa, ilmoita heti pankille
ja luottokorttiyhtiolle.

Tee rikosilmoitus poliisille.

Jos olet asentanut tietokoneellesi lisaohjelmia,
poista ne. Voit tarvita ammattilaisen apua, jotta
kaikki ohjelmat poistuvat.

Vaihda sivuston tai sovelluksen kayttajatunnus,
jos olet antanut kayttajatunnuksen huijarille.
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Valta
huijaukset

oo VERKKOPANKIN

TAI MAKSUKORTIN T L

- ei vaikka

Ala paasta tuntematonta ihmista sisalle kotiisi.

Pankki tai poliisi ei koskaan tiedustele
pankkitietojasi, tunnuslukujasi tai
luottokorttitietojasi esimerkiksi puhelimitse.

Pankki el myoskaan koskaan laheta
Kirjautumislinkkeja sahkopostissa. Pankin
palveluihin kirjaudutaan aina erikseen.

Huolehdi tietokoneen paivitykset ja
virustorjunta ovat ajantasalla. Ohjelmat on hyva
laittaa paivittymaan automaattisesti.

Ald asenna mitdan puheluissa tai viesteissa
pyydettyja ohjelmia tietokoneellesi.

Tarkista aina saamasi laskun aiheellisuus.
Saatat saada valelaskuja tuotteista, joita et ole
tilannut ja joita el edes toimiteta sinulle.
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Poliisi
kotiovella

P e POLHS L
~ SR SRl

JCYCTS

N . ’ .."I_._‘.-.r % L
= i Vzk LY :
ohad - e
9.123‘1-5!?! ] r'/ ':.‘ £
ki ea DY, | i Pol iy B i e
W:D%IHZE- il T
4] n 1
e |1

h :""II| kanstaa) & ' . i '.r
v e ;
Palisen F

Jos koti-ovellesi tulee poliisiksi esittaytyva
henkilo, ala avaa ovea ennen kuin olet varma,
etta kyseessa on oikea poliisi.

= virkapukuisen poliisin voi tunnistaa )
virkapuvusta ja heita on aina kaksi; pyyda
silti nahtavaksi virkamerkki (henkilokortti)

= oikea sivillipukuinen poliisi esittaa

virkamerkin oma-aloitteisesti; kysy silti nimea
ja poliisiasemaa

Jos epailet tulijan aitoutta:

= pyyda tulemaan oven rakoon niin etta voit
oftaa kuvan hanen kasvoistaan

» oikea poliisi el loukkaannu tallaisista
tarkistuksista

= soita poliisi-asemalle tai hatakeskukseen ja
varmista asia sielta
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Valta
huijaukset

Kayta tervetta jarkea: Jos tarjous on lilan hyva
ollakseen totta, se harvoin on totta.

Lue saamasi viesti huolellisesti alaka kiirehdi.

Puhelimessa kysy ja kysy, kunnes saat
ymmarrettavia vastauksia. Jos et saa, lopeta
puhelu. Voit myos pyytaa tarjouksen kirjallisena.

Mieti: = miksi juuri sinuun otettiin yhteytta?
= mita tassa oikeastaan halutaan?
= mita riskeja otat klikkaamalla
linkkeja tai tarttumalla tarjoukseen?

Ala koskaan vastaa tarjoukseen heti, vaikka
sinua hoputetaan. Keskustele asiasta ensin
laheisesi tail ystavasi kanssa.



NETTIKAUPPAHUIJAUKSET

L
%}%{r{&({ﬂgﬁﬂd

SUUR
" e e TARJOUS
Netista saa usein hyvia tarjouksia,
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Nettikauppa

Verkkokaupoista ostaminen on katevaa, mutta
nakematta tuotetta, et voi olla varma, mita saat.

Kotimaiset, tunnetut yritykset toimivat luotetta-
vasti ja kauppoja koskee kuluttajansuojalaki.

Jos ostat ennestaan tuntemattomalta yritykselta,
hae ensin googlen kautta kokemuksia
yrityksesta hakusanoina "kokemuksia” ja
yrityksen nimi.

Pyyda lasku, jos mahdollista. Talloin voit
tarkistaa tuotteen ennen kuin maksat.

Luottokortilla maksaessa on parempi mahdolli-
suus saada rahat takaisin, jos tulee ongelmia.

_uotettavat verkkokaupat kayttavat maksu-
tapana myos maksunvalittajia, kuten Klarna ja
PayPal. Jos jotain on vialla, saat rahasi takaisin.




Kun olet ostamassa tuotetta yrityksen
verkkokaupasta, tarkista:
= Loytyyko yritykselle selkeat yhteystiedot:

nimi, osoite, puhelinnumero, sahkoposti?

Nettikauppa » Mitka ovat toimitusehdot: miten ja milloin
tuote toimitetaan, miten palautus tapahtuu?

= Mita tuote sisaltaa ja mita se maksaa
toimitus- ja lahetyskuluineen?

= Millainen takuu tuotteella on?

= Onko kyseessa kertatilaus vai sitoudutko
kestotilaukseen?

= Miten tilauksen voi lopettaa?
= Miten maksu tapahtuu ja milla ehdoilla?




V)

Nettikauppa

g0

Kun olet ostamassa tuotetta netista yksityiselta
(esim. tori.fi, facebook tai huuto.net), huomioi:

= Jos et itse paase nakemaan ja tutkimaan
tuotetta, se ei valttamatta ole annettujen

tietojen mukainen.

= Kuluttajansuojalakia ei sovelleta yksityisten
valiseen kauppaan, vaan kauppalakia.

Riidat pitaa ratkaista
jossa oikeudenkaynti
tuhansia euroja. Jos

Karajaoikeudessa,
Kulut ovat helposti

naviaa jutun, joutuu

maksamaan myos vastapuolen kulut.
= Myyja voi olla myos huijari, jota et tavoita

enaa myohemmin.



) Varo suuria lupauksia - jos tarjous kuulostaa liian hyvalta ollakseen totta, se luultavasti on.
) Mainos, jonka mukaan voitit juuri jonkin palkinnon? Al klikkaa, voit voittaa korkeintaan haittaohjelmia.

) Jos tilaamasi tuote el saavu perille, ota yhteytta myyjaan. Jos myyjd el vastaa, ota yhteytta pankkilsl.

; Tee petosyrityksestd aina 1imoitus polisille, vaikket olisikaan joutunut sen uhriksi.




MIHIN HUIJAUS PERUSTUU?

HUijareita on Huijari teeskentelee olevansa kiinnostunut
kalkkla”a romanttisesta suhteesta.

Deittihuijaukset tapahtuvat
yleensa seuranhakupalveluissa,

mutta yhteydenotot voivat
tapahtua myos somessa tai -
©

sahkopostitse.
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Hiljattain netissa tapaamasi
henkilo kertoo olevansa
hyvin kilnnostunut ja haluaa
yvhteystietosi.

.

Viestit ovat usein
huonosti kirjoitettuja
Ja epamaaraisia.

*: JeRE

A
v

\ _. Henkilon profiili ei tasmai siihen,
< mita han kertoo itsestaan.

Sinulta voidaan pyytaa
Intiimeja valokuvia tai
videoita.




Netissa eri seuranhakupalstoille on profiloitunut
suuri maara huijareita jopa jarjestaytynytta
rikollisuutta.

: o seuraa haluava voi olla ulkomaalainen upseeri,
Romanssi- lZakéri, yritysjohtaja tms.

huljaukset > aluksi viestitellaan niitd naita
o Qvat hyvin taitavia manipuloimaan uhreja
o pikkuhiljaa muuttuu romanttiseksi

(\ «Q > voi pyytaa intiimeja kuvia
. J A f '. ‘ o Jluottamus lisaantyy ja kumppani haluaa tavata
% o erilaisilla tekosyilla ei kuitenkaan paése Suomeen

° VoI olla sairaalassa ja tarvitse rahaa
salraalamaksuihin ym.

o rahantarve Jatkuu, tulee uusia esteita tapaamiselle
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Haikailemattomia
hyvaksikayttajija

- kumppani on jopa jo matkalla Suomeen, mutta
rajalta el paase lapi, kun ei ole rahaa riittavasti

- rahan pyynnoét jatkuvat niin pitkaan kuin toinen
osallinen vain rahaa lahettaa

- JoS kieltéytyy lahettamasta rahaa, huijari voi
Kiristaa tai vetaytyy viestittelysta kokonaan



-Seuranhakupalstoilta 16ytyneille el koskaan
pida lahettaa rahaa

D - viestittelija jota et ole edes tavannut ei
Pida jarki halua rakkautta vaan rahaa
mukana

- tallaisilla huijareilla on aina useita uhreja

<

£
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e " - jos rahaa on lahetetty on syyta tehda
- . AP poliisille rikosilmoitus
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- rahojen takaisin saanti on vaikeaa




Valppautta
seuranhaku
palstoilla

- huijareita on myds hyvamaineisilla sivuilla

- harkitse tarkoin mita kerrot itsestasi

-etene rauhallisesti jJa esita kysymyksia

-tarkista onko henkilon profiilissa olevia
tietoja ja valokuvia kaytetty muualla

-ala jaa arkaluonteisia tietoja tai kuvia
itsestasi: - niilla on helppo Kiristaa

-ala koskaan laheta rahaa tai korttitietojasi
eika henkilotietojasi kenellekaan

-Jos suostut tapaamisiin kerro ystavillesi
mihin olet menossa



Harkitse tarkasti kuinka paljon
henkilokohtaista tietoa jaat somessa ja
seuranhakupalveluissa.

Huomioi aina riskit. Huijareita on myos
hyvamaineisilla sivustollla.

Etene rauhallisesti ja esita kysymyksia.

Tarkista onko henkilon valokuvia tai
profillissa olevia tietoja kaytetty
muualla.

Ole valppaana mikali ndet paljon
kirjoitusvirheita,
epajohdonmukaisuuksia, tai tekosyita,
kuten "kamera ei toimi".

>

>

Ala jaa arkaluonteista tietoa tai
aineistoa, jota voitaisiin kayttaa
kiristystarkoituksessa.

Jos suostut tapaamiseen, kerro
perheellesi ja ystavillesi mihin olet
menossa.

Kieltady rahapyynnoista. Al3
milloinkaan |aheta rahaa, korttitietoja
tal kopioita henkil6todistuksista tai
muista aslakirjoista.

Valta etukateismaksuja.

Ala avusta varojen siirrossa henkilolta
toiselle. Rahanpesu on rikos.

)




- ala pelkaa nolostumista — et ole ainoa

- lopeta kaikki yhteydenpito

Jos olet uhri - Jos mahdollista sailyta kaikki viestit

- tee poliisille rikosiimoitus

- raportoi huijarista sivustolle jossa tapasitte
- Jos olet antanut pankkitietojasi, ota yhteys
pankkiisi




VTKL

Puhelinmyynti
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Puhelinmyynti

Puhelinmyyja soittaa:

Han kertoo sinulle ilouutisen, etta voit nyt
saada jokin tuotteen lahjaksi tai vain
nimelliseen hintaan.

Aluksi el mainita lainkaan, etta tuotteen
saanti edellyttaa tilausta.

Hyvaksyessasi taman tarjouksen tulet

sitoutunee
tuotteiden
kalliimmat

Ksl jatkuvaan tilaukseen, jossa
ninnat ovat huomattavasti

kuin ensimmaisella kerralla.



@ Ennen tarjouksen hyvaksymista:

VTKL = Muista tarkistaa onko kyseessa

maaraaikainen vai kestotilaus.

Harkitse ja ole = Mika tuotteen hinta on nyt ja mika se on
tarkkana jatkossa? Voit pyytaa toistamaan, jos et heti
saanut siita kunnolla kasitysta.

= Tuleeko kerrotun hinnan paalle esim.
toimitus- tai postituskuluja?

= Vertaile tuotteen hintaa muihin vastaaviin
tuotteisiin.

= Harkitse tarkoin tarvitsetko myytavaa
tuotetta.

= Vol myos pyytaa myyjaa soittamaan toisena
paivana, jotta olet ehtinyt harkita ja etsia
tietoa tuotteesta tai muista vastaavista.
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Peruutusoikeus

Puhelinmyyntia valvovien yhdistysten eettisten
saantdjen mukaan myyjan on ilmoitettava
nimensa ja tuotava selkeasti esille, etta kyse
on myynnista.

Puhelinmyyntia koskee samat saannokset
kuin kotimyyntia: mahdollisen kaupan voi
perua syyta ilmoittamatta 14 vrk:n aikana.

Aika alkaa siita kun on saanut tuotteen
haltuunsa, tuote pitaa palauttaa lahettajalle ja
Imoittaa kirjallisesti, etta kauppa on peruutettu

Jos asiakkaalle ei ole annettu tietoja peruutus-
mahdollisuudesta, tai sita koskevista ehdoista,
voi peruutusaika olla jopa 12 Kk.



@ Muista:
= sinun el tarvitse ostaa mitaan

VTKL

= sulje puhelin, jos puhelinmyynti on
Epaasiallinen painostavaa tai epaasiallista

Ja painostava = arsyttavalle puhelinmyyijalle ei tarvitse olla
myynti edes kohtelias

Jos myyntipuhelu on epaasiallinen, asiasta

voi tehda kantelun kuluttaja-asiamiehelle.
Kirjoita muistiin puhelinmyyjan nimi, hanen
edustamansa yrityksen nimi, myytavan
tuotteen nimike seka puhelun ajankohta.

Kuluttajaneuvonta 029 505 3050
(ma—ke 9-15, to—pe 9-12)
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Puhelinmyynnin
rajoituspalvelut

Suomen Asiakkuusmarkkinointiliitto ry:n
yllapitama Robinson-palvelu www.asml.fi
puh. 0600 13404 ma-pe klo 8-18.

Puhelun hinta 0,39 €/min + pvm, ei muuta
maksua. Voimassa 3 vuotta.

Esto koskee vain niita yrityksia, jotka ovat ko.
palvelun tarjoajan jasenia. Se ei myoskaan
esta niiden yritysten soittoja, joiden palveluita
kaytat, ja joille olet sallinut markkinoinnin.


http://www.asml.fi/

@ - Jos sinulla on alypuhelin, lataa puhelimeesi
112 - Suomi sovellus.

- - hatakeskukselle kuuluvat, @
Milloin 112 - ensihoidon LR
- pelastuslaitoksen %3
-poliisin

tehtédvét aina kiireellisissé tapauksissa

-alna sellaisissa tapauksissa, kun tarvitaan
viranomaista paikan paalle

-hatakeskus valittaa tehtavia myos
sosiaaliviranomaisille
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VTKL - soittaessasi hatdkeskukseen, soita puhelimeesi
ladatun 112-sovelluksen kautta

Soitto _voi toki soittaa néppéilemalla puhelimeen 112
hatakeskukseen

-hatakeskukseen voi soittaa myos lukitulla
puhelimella

- myo0s puhelimella josta puuttuu sim-kortti voi
Soittaa hatakeskukseen

- alnoa edellytys on etta puhelimen akussa on
riittavasti virtaa - huolehdi aina siita
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Soita rohkeasti

- hatakeskukseen soittamista ei tarvitse pelata

eika pyytaa anteeksi
-avuntarvitsijan on hyva soittaa hatédkeskukseen

itse, jos mahdollista
-Jos avuntarvitsija ei pysty itse soittaa, soita aina
potilaan vieresta, jos suinkin mahdollista

1. Kerro missa olet: paikkakunta ja osoite
2. Kerro mita on tapahtunut
3. Vastaa sinulle esitettyihin kysymyksiin

4. Toimi hatakeskuksen antamien ohjeiden
mukaan

5. Al§ lopeta puhelua ennen kuin saat luvan



- tiedustelut tai kyselyt, esim. sahkokatkot,

V)

VTKL liikenneruuhkat
: - puhelinnumeroiden kysely, huomaa
Ei kuulu numerotiedustelu on 118

hatakeskukseen

- 112 - sovelluksen lisélehdella on useita
paivystysnumeroita joista voi tiedustella eri

Bt i AR o . s . ‘e . . .
| asioita Kiireettomissa tapauksissa

- paivystysapu 116 117

- kuitenkin: - jos et tieda onko asia
Kiireellinen ja voiko soittaa hatakeskukseen,

niin soita.




Vanhustyon keskusliitto
CENTRALFORBUNDET FOR DE GAMLAS VAL RY

Kiitos!

Arto Erkkila

Kotiturva-asiantuntija
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