Turvallisuudesta huolehtiminen

digitaalisessa maailmassa
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Mita yleisia uhkia on?
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Tiedatkd, mita verkkourkinta (phishing) on?

e Rentouttava viikonloppu jarven rannalla

v Se on jonkinlainen tietokonevirus.

° Tilanne, jossa joku esiintyy hyvamaineisena yrityksena tai henkilona
saadakseen haltuunsa henkilotietojasi

w Se tarkoittaa, etta joku hakkeroi tietokoneeni ja seuraa toimiani.
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Mita verkkourkinta on?

000 1l ¥ €« > (=] B

Verkkourkinta on petos, jossa hyokkaaja

PayPaI[<customerservice@pay—pal.com>] Yesterday at 6:27 PM °
esittda olevansa hyvamaineinen organisaatio A Sty e SRS

To: Dave Taylor,
Reply-To: servie@hp.com

tai henkilo.

Hydkkaaja kayttaa urkintaan PayPal

Dear Customer

sahkopostiviesteja, tekstiviesteja,

To get back into your PayPal account, you'll need tolupdate your account information.l

. . . . . .o . . It's easy:
sosiaalisen median suoria viesteja tai muita
1. Click the link below to open a secure browser window.
Confirm that you're the owner of the account, and then follow the instructions.

13 . 2. . . "
tapoja jakaakseen haitallisia linkkeja tai £ ook Moot

access your account as normal

litetiedostoja, jotka voivat suorittaa erilaisia
tOimintOja kuten hankkia Copyright © 1999 — 2018 PayPal. All rights reserved.

kirjautumistunnuksia tai tilitietoja.
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Ole tarkkana - huijaukset voivat olla erittain taitavia

O

Toimituksenne pidetdan
varastossamme maksamattomien
postitusten takia. Tietoja taalta:

v8kz.com/Elp1f

Tap to load preview
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& luovutus.completeinfo.xyz/itc @) ¢

Search...

Paketit kotimaahan

Syota lahetystunnus alla olevaan kenttdan. Lahetystunnus
on kirjain-numeroyhdistelma, jonka 6ydat osoitekortilta
viivakoodin yhteydesta. Voit antaa useamman
lahetystunnuksen pilkulla erotettuna.

| Seurantanumero |

YF-2521556

Pakettisi on valmiina toimitettavaksi! Postikulut ovat
€1, ja N QR«ae T o

Suorita €1 toimitusmaksu nyt

) @ letslearn.live/SKG3plr

Tayta tietosi:
Etunimi
Sukunimi
Osoite
Postinumero
Kaupunki
Sahkopostiosoite

Puhelinnumero

Turvallinen
maksaminen

- m - = Ve MasterCard
—4’ ERIFIED
b byvisa SecureCor




Tiedatko, mita roskaposti (spam) on?

Sailykemerkki
Hakkerin tyovaline

Nimetonta massamainontaa, jota lahetetaan tilaamatta sahkopostitse

Tietokonevirus
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Mita roskaposti
(spam) on?
Roskaposti on suurina maarina

lahetettavaa sahkopostia, jota ei ole

tilattu.

Roskaposti voi olla myos
epaoleellisia julkaisuja
yhteisdryhmassa, sosiaalisessa

mediassa tai iimoitustauluissa.

M Gmail

l— Compose

® Junk E-mail

@ Notes

@ Unwanted

A Less

@ Chats

All Mail

© spam

@ Bin

£ Manage labels
T oA
. Lisa -

2 9 8

Q  in:spam X v e .
& Delete forever Not spam () D < > EE-~
Lisa, Have you heard the news? (3% » spam x & 2

o Virgin Money South Africa <talktous@virginmoney.co.za> 6Mar2019,06:46 Yy
tome ~

Why is this message in spam? It is similar to messages that were
identified as spam in the past.

Report as not spam

View this email in your browser

Hi Lisa

Are you planning on taking advantage of the upcoming public holidays in March and April?

When you're on that family holiday or girls weekend, remember you don't have to carry
cash. All you need to do is recharge your Spot wallet and you'll have all the money you
need at your fingertips.

Whether it's buying a burger, a quick coffee or a volley ball for the beach, with a selection
of over 800 stores nationwide now accepting Spot as a payment option, wherever you
choose to holiday we'll have you covered. The best part? You'll earn instant cash back
every time you buy. Check out the list of cash back partners in the Spot app to see all of
the great deals. Read more
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Kuinka tietokoneviruksia voidaan levittaa?

Sahkopostien liitetiedostoissa
Verkkolatauksissa
Sosiaalisen median julkaisuissa, joita klikkaat

Haettaessa tietoja verkosta
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t i eto ko n evi r u S ? Jim Appleseed <1Xiouthy@mail.ru> Yesterday at 6:27 PM °
[ ]

Tilauksen tila: AMZ-198234YD-50887
To: Dave Taylor,
Reply-To: support@onlineretailer.com

Tietokonevirus on koodipatka, joka

Huomenta
VOi ko piOid a itse n Sé ja jo ka ylee n Sé Kiitos, etta ostit meilta &skettain tuotteen. Tilaustasi kasitellaan parhaillaan.
Tilausnumero: #50887
vaikuttaa haitallisesti esimerkiksi Pavays: 10, heinakuuta 2019 a3
Kokonaissumma: 19,25¢
Vi Oitta m a I Ia jé rj estel m é é ta i Saat sahkopostitse tiedon, kun tuotteesi on lahetetty.

Lasku on liitteena: “AMZ-198234YD-50887"
tuhoamalla dataa.

Ystavallisin terveisin

Verkkomyyja
B invoice INV-13448.pdf
9aKB

ano
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Miksi kutsutaan sellaista henkil6a, joka hyodyntaa
IT-taitojaan paastakseen luvatta kasiksi jarjestelmiin tai
verkostoihin, jotta saisi niista tietoja?

a Turvallisuusinsinooriksi

v Hakkeriksi

e Kyberturvallisuusanalyytikoksi

w Tietoturvavastaavaksi
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Mika on hakkeri?

Hakkeri on henkild, joka kayttaa IT-,

verkottumis- tai muita taitoja

ratkaistakseen teknisen ongelman. Termi M 10011101 |
hakkeri voi viitata kehen tahansa m 1010101010001 |
ihmiseen, jolla on teknisia taitoja, mutta

usein se viittaa henkiloon, joka kayttaa OO oooroirio |
kykyjaan paastakseen rikosmielessa
sisalle jarjestelmiin tai verkkoihin, joita

hanella ei ole lupa kayttaa.
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Tieda, mita varoa
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Selaa verkkoa
turvallisesti

- Tarkista aina, etta verkko-osoite on
taydellinen eika siina ole outoja
liitteita

- Katso, onko kaytossa riippulukko ja
https://

- Varo sahkoposti- tai tekstiviesteja,
joissa pyydetaan arkaluonteisia
tilitietoja tai tekemaan muutoksia
tilillesi
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Turvaa laitteesi

Pahansuovat inmiset paasevat
nopeimmin tietoihisi ottamalla ne
suoraan kannettavasta
tietokoneestasi tai laitteestasi.

Ethan jata laukkuasikaan vartioimatta.
Riski on vahintdan samansuuruinen,
jos jatat digitaaliset laitteet
lukitsematta tai et kayta niissa
tunnuskoodia.
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Vinkkeja

Aseta laitteeseesi salasana tai tunnuskoodi
Ala kerro ihmisille salasanaasi ja varmista, etta se on vahva

Ala kayta helppoa tunnuskoodia, kuten syntymapaivaasi

Muista, etta kaikki kannettavat tietokoneet eivat
mene lukkoon automaattisesti

Al3 jata laitettasi vartioimatta

M,
@
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Julkinen WiFi: mahtava vai riskialtis?

Joitakin yksinkertaisia vinkkeja, jos kaytat julkista WiFi-verkkoa:
Yrita kayttaa suojattua WiFi-yhteyttd, jossa on salasana tai salaus
Ota tiedostojen jakaminen ja verkon etsiminen pois kaytosta
Valta lisaamasta henkild- tai maksukorttitietojasi verkkosivuille

Valta kayttamasta verkkopankkia tai tekemasta verkko-ostoksia

Al3 lataa tai asenna ohjelmistojal
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Pysy verkossa turvassa
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Olet varovainen myos “"oikeassa” maailmassa

Noudatat terveita elamantapoja, ettet sairastuisi

Pidat passisi turvallisessa paikassa, kun olet lomalla

Pidat silmalla ja valtat vaarennettyja tavaroita

Et kerro umpimahkaan soittelijalle syntymapaivaasi voittaaksesi

palkinnon a
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Tutustu Googlen Turvallisuuskeskukseen

Google

Turvallisuuskeskus Esittely Tietoturvasi Tietosuoja Perheille Periaatteet

©

Koska luomme teknologiaa kaikille,
meidan taytyy myos suojella kaikkia
sen kayttajia.

Kun Google perustettiin, yksi sen keskeisista ajatuksista oli kayttajan kunnioittaminen yhtién kaikessa
toiminnassa. Internetin kehittyessa meidan on siis jatkuvasti kehitettava tietoturvateknologiaamme ja
tietosuojatyokalujamme, jotta sina ja perheesi pysytte turvassa verkossa.

Kirjoita selaimeen:
safety.google
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https://safety.google/

Suojaa laitteesi virustentorjuntaohjelmilla

Voit helposti suojata kannettavan tietokoneesi ja laitteesi
virustentorjuntaohjelmilla

On olemassa useita ilmaisia virustentorjuntaohjelmia, jotka voivat
v poistaa virukset laitteista
v estaa virukset ja haittaohjelmat

e tarkistaa laitteen saannollisesti
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Jos jotain menee pieleen...
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Mista tiedan, onko laitteeni hakkeroitu?

Huomaat rahaa havinneen

Tee Googlen
verkkourkintatesti:

Viesteja pahansuovalta taholta

Ei-toivottuja lisdosia ja tyOkaluriveja selaimessa

Paljon ponnahdusikkunoita tai ohjelmistoja, joita et ole
asentanut

lIhmiset ovat saaneet sinulta outoja julkaisuja tai pyyntdja, joita et ole
lahettanyt
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https://phishingquiz.withgoogle.com/

Mita tehda, jos laitteesi on hakkeroitu?

Rauhoitu, ala mene paniikkiin ja seuraa naita ohjeita:

Irrota laitteesi WiFi-verkosta/Ethernet-kaapelista
Tarkista laitteesi ja poista virukset

Jos tietoturva on vaarantunut tai olet epavarma tilanteesta,
vaihda salasanasi

Ota yhteytta pankkiisi, jos taloudelliset tietosi
ovat vaarassa
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Tarkeimmat kohdat:

Ole

varuillasi I —

Kayta aina turvallisia Varo mahdollisia Ryhdy toimenpiteisiin
salasanoja ja huijauksia - ole hakkeroinnin
tunnuksia, hyodynna epailevainen estamiseksi ja varaudu

kaksivaiheista
vahvistusta
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Osallistu ilmaisiin tyopajoihimme
tai suorita sertifikaatti verkko-opiskeluna

Opiskele verkossa
g.co/digitalgaragefi
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